
RESUMO DA SOLUÇÃO    AVALIAÇÃO DE RISCOS DE SEGURANÇA CIBERNÉTICA

ROTEIRO  
PARA MELHOR SEGURANÇA CIBERNÉTICA

PARCEIRO COM  
CONSULTORES EM SEGURANÇA

OS RISCOS SÃO ALTOS 

Os ataques cibernéticos estão aumentando em número e sofisticação, custando às organizações milhões de dólares 
em questão de minutos. Nem todos os ataques conseguem ser interrompidos - mas você está fazendo tudo o que 
pode para proteger seu ecossistema tecnológico? Você está cumprindo os requisitos de conformidade e as normas 
do setor para a segurança cibernética? Você sabe onde sua rede e seus aplicativos são mais vulneráveis?

É fundamental adotar uma abordagem holística para avaliar a 
resiliência cibernética de sua organização para proteger todo o seu 
ecossistema tecnológico contra o crime cibernético. Isso exige que 
você desenvolva uma compreensão completa das vulnerabilidades de 
seu sistema, garanta a aderência às estruturas regulatórias e de 
conformidade, prepare uma resposta eficaz caso ocorra um ataque e 
desenvolva roteiros para proteger sua rede, dispositivos e aplicativos.

A maioria das organizações não possui pessoal com profundo 
conhecimento das mais recentes normas, leis, estruturas, políticas e 
procedimentos de segurança cibernética, deixando-as abertas a 
ataques de criminosos cibernéticos.

A contratação de consultores em segurança experientes e credenciados 
para avaliar sua postura cibernética traz percepções críticas necessárias 
para tomar decisões baseadas no risco.

Nossa equipe criará um roteiro do Programa de Segurança Cibernética, 
alinhado com seus objetivos comerciais, que incluirá recomendações 
sobre os últimos e os melhores controles de segurança, incluindo 
processos e tecnologias que você pode implementar para minimizar 
vetores de ataque cibernético, e melhorar sua postura geral de risco. 

As recomendações também lhe permitirão documentar o nível atual de 
conformidade de sua organização com os regulamentos federais, 
estaduais ou internacionais de segurança da informação e os mandatos 
do setor.



ANÁLISE DE RISCO COMPLETA E RECOMENDAÇÕES

IMPLEMENTAÇÃO DE AÇÕES CIBERNÉTICAS PARA
IMPULSIONAR RESULTADOS 

MOTOROLA SOLUTIONS:  
SEU PARCEIRO DE CONFIANÇA

PRINCIPAIS CARACTERÍSTICAS

SERVIÇOS DE REMEDIAÇÃO - COLOCANDO OS ENSINAMENTOS
CHAVE AO TRABALHO

Nossos serviços são projetados para oferecer normas e estruturas 
industriais, incluindo o Instituto Nacional de Normas e Tecnologia 
(NIST), Estrutura de Segurança Cibernética (CSF) e Estrutura de 
Gerenciamento de Risco da NIST (RMF), o Programa Federal de 
Gerenciamento de Risco e Autorização (FedRAMP) e o Programa 
Estadual de Gerenciamento de Risco e Autorização (StateRAMP), 
Certificação do Modelo de Maturidade Cibernética (CMMC), ISO 
27001/2, Lei de Portabilidade e Responsabilidade de Seguros de 
Saúde (HIPAA), Health Information Trust Alliance (HITRUST), 
Regulamento Geral de Proteção de Dados (GDPR), Indústria de 
Cartões de Pagamento (PCI), Lei Gramm-Leach-Bliley (GLBA), Lei 
Sarbanes Oxley (SOA) e muito mais.

Começamos desenvolvendo uma compreensão completa de suas 
exigências e do ambiente atual. Em seguida, usamos uma 
metodologia comprovada para identificar e definir os elementos de 
risco específicos exclusivos para seu ambiente e em relação às 
normas e estruturas do setor. Fornecemos um painel de prontidão 
que aborda vulnerabilidades, processos comerciais e alinhamento 
de habilidades com base em seus atributos tecnológicos, arquitetu-
ra de segurança e políticas de governança.

Após nossa avaliação inicial, você conseguirá compreender 
totalmente sua postura de risco de segurança cibernética relaciona-
da ao ambiente operacional de sua organização, além de implemen-
tar mudanças necessárias para minimizar a exposição. Não apenas 
fornecemos uma análise de lacunas e recomendações detalhadas 
de remediação, mas também fornecemos avaliações contínuas para 
monitorar e fazer recomendações continuamente à medida que 
surgem novas ameaças e políticas de governança.

O objetivo final de uma avaliação é a implementação de ações que 
impulsionem os resultados desejados. Com base nas lacunas identifica-
das, podemos introduzir novas tecnologias, modelos de governança e 
fornecer serviços que ajudem a resistir às ameaças à segurança de 
forma contínua.

Como fornecedor líder de soluções de missão crítica, entendemos que 
sua missão só pode ser tão segura quanto seus parceiros lhe permitem 
ser. Nosso objetivo é proporcionar a você transparência, responsabilida-
de e segurança que está embutida desde o início.

Acreditamos que nosso conjunto de pessoas altamente capacitadas com 
certificações do setor, as melhores políticas e procedimentos organiza-
cionais e ferramentas analíticas e de automação de última geração nos 
permitem oferecer soluções de segurança cibernética aprimoradas que 
atendam às suas necessidades hoje e no futuro

Nossos profissionais de avaliação de risco utilizam uma abordagem 
consultiva para fornecer resiliência de segurança e avaliações 
regulamentares. Trabalhamos com sua equipe para definir o escopo 
do compromisso para atender seus resultados comerciais deseja-
dos. Nosso programa segue uma abordagem comprovada em três 
etapas que ajuda você a melhorar a resiliência e a disponibilidade 
do sistema.

PRÉ-AVALIAÇÃO
Juntos definimos o escopo e concordamos com o resultado 
desejado para atender às suas necessidades operacionais. A 
definição do compromisso ocorre com sua equipe e nossos 
especialistas em segurança cibernética, definindo a declaração 
de trabalho e todos os produtos a serem entregues. Desenvolve-
mos um entendimento de ponta a ponta de suas operações 
comerciais, incluindo arquiteturas de rede, políticas e controles 
de segurança, estruturas de conformidade e governança para 
finalizar o escopo e o cronograma do engajamento.

AVALIAÇÃO IN LOCO
Nossa avaliação in loco, que inclui coleta de dados e de documen-
tação, começa com entrevistas individuais com as principais partes 
interessadas, compreendendo perfis comerciais e analisando 
declarações anuais e abordagens existentes de segurança. São 
realizados workshops para preencher quaisquer lacunas de conheci-
mento. Podemos realizar avaliações regulamentares juntamente com 
avaliações de vulnerabilidade e inteligência de ameaças para avaliar a 
rede, aplicações e resultados.

PÓS-AVALIAÇÃO
Após a coleta de dados por nossos consultores, eles os filtrarão 
usando um conjunto de programas sofisticados, incluindo um relatório 
de Scorecard de Risco indicando severidades baixas, moderadas, altas 
e críticas para cada achado. Depois, trabalhando com sua equipe, 
produziremos um conjunto de roteiros e recomendações para fortalecer 
a resiliência cibernética de seu sistema.

Para mais informações sobre nossos Serviços de Consultoria 
e Avaliação de Riscos, entre em contato com seu 
representante de Soluções Motorola ou visite-nos em 
www.motorolasolutions.com/cybersecurity
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