SEGURANCA CIBERNETICA E AS
NORMAS COM AVALIACAO DE RISCO

0S RISCOS SAQ ALTOS

Os ataques cibernéticos estdao aumentando em nimero e sofisticacdo, custando as organizacdes milhdes de ddlares
em questao de minutos. Nem todos os ataques conseguem ser interrompidos - mas vocé esta fazendo tudo o que
pode para proteger seu ecossistema tecnoldgico? Vocé esta cumprindo os requisitos de conformidade e as normas
do setor para a seguranca cibernética? Vocé sabe onde sua rede e seus aplicativos sao mais vulneraveis?

ROTEIRO ]
PARA MELHOR SEGURANCA CIBERNETICA

E fundamental adotar uma abordagem holistica para avaliar a
resiliéncia cibernética de sua organizagao para proteger todo o seu
ecossistema tecnoldgico contra o crime cibernético. Isso exige que
vocé desenvolva uma compreensao completa das vulnerabilidades de
seu sistema, garanta a aderéncia as estruturas regulatérias e de
conformidade, prepare uma resposta eficaz caso ocorra um ataque e

desenvolva roteiros para proteger sua rede, dispositivos e aplicativos.

A maioria das organizacdes ndo possui pessoal com profundo
conhecimento das mais recentes normas, leis, estruturas, politicas e
procedimentos de seguranga cibernética, deixando-as abertas a
ataques de criminosos cibernéticos.

RESUMO DA SOLUGAO | AVALIACAO DE RISCOS DE SEGURANCA CIBERNETICA

PARCEIRO COM
CONSULTORES EM SEGURANCA

A contratagdo de consultores em seguranga experientes e credenciados
para avaliar sua postura cibernética traz percepgdes criticas necessarias
para tomar decis@es baseadas no risco.

Nossa equipe criara um roteiro do Programa de Seguranga Cibernética,
alinhado com seus objetivos comerciais, que incluird recomendagdes
sobre os dltimos e os melhores controles de seguranca, incluindo
processos e tecnologias que vocé pode implementar para minimizar
vetores de ataque cibernético, e melhorar sua postura geral de risco.

As recomendagdes também Ihe permitirdo documentar o nivel atual de
conformidade de sua organizagdao com os regulamentos federais,
estaduais ou internacionais de seguranga da informagao e os mandatos
do setor.
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PRINCIPAIS CARACTERISTICAS

ANALISE DE RISCO COMPLETA E RECOMENDACOES

Nossos servicos sdo projetados para oferecer normas e estruturas
industriais, incluindo o Instituto Nacional de Normas e Tecnologia
(NIST), Estrutura de Seguranca Cibernética (CSF) e Estrutura de
Gerenciamento de Risco da NIST (RMF), o Programa Federal de
Gerenciamento de Risco e Autorizagao (FedRAMP) e o Programa
Estadual de Gerenciamento de Risco e Autorizagdo (StateRAMP),
Certificagdo do Modelo de Maturidade Cibernética (CMMC), ISO
27001/2, Lei de Portabilidade e Responsabilidade de Seguros de
Satde (HIPAA), Health Information Trust Alliance (HITRUST),
Regulamento Geral de Protegdo de Dados (GDPR), Indstria de
Cartdes de Pagamento (PCl), Lei Gramm-Leach-Bliley (GLBA), Lei
Sarbanes Oxley (SOA) e muito mais.

Comegamos desenvolvendo uma compreensdo completa de suas
exigéncias e do ambiente atual. Em seguida, usamos uma
metodologia comprovada para identificar e definir os elementos de
risco especificos exclusivos para seu ambiente e em relagdo as
normas e estruturas do setor. Fornecemos um painel de prontiddo
que aborda vulnerabilidades, processos comerciais e alinhamento
de habilidades com base em seus atributos tecnoldgicos, arquitetu-
ra de seguranca e politicas de governanca.

Ap6s nossa avaliacdo inicial, vocé conseguira compreender
totalmente sua postura de risco de seguranca cibernética relaciona-
da ao ambiente operacional de sua organizacdo, além de implemen-
tar mudangas necessarias para minimizar a exposi¢ao. Nao apenas
fornecemos uma anélise de lacunas e recomendagoes detalhadas
de remediagdo, mas também fornecemos avaliagdes continuas para
monitorar e fazer recomendagdes continuamente a medida que
surgem novas ameagas e politicas de governanca.

IMPLEMENTAGAO DE ACOES CIBERNETICAS PARA
IMPULSIONAR RESULTADOS

Nossos profissionais de avaliagdo de risco utilizam uma abordagem
consultiva para fornecer resiliéncia de seguranca e avaliagdes
regulamentares. Trabalhamos com sua equipe para definir o escopo
do compromisso para atender seus resultados comerciais deseja-
dos. Nosso programa segue uma abordagem comprovada em trés
etapas que ajuda vocé a melhorar a resiliéncia e a disponibilidade
do sistema.

* PRE-AVALIACAO
Juntos definimos o escopo e concordamos com o resultado
desejado para atender as suas necessidades operacionais. A
definigdo do compromisso ocorre com sua equipe € Nossos
especialistas em seguranca cibernética, definindo a declaragdo
de trabalho e todos os produtos a serem entregues. Desenvolve-
mos um entendimento de ponta a ponta de suas operacdes
comerciais, incluindo arquiteturas de rede, politicas e controles
de seguranca, estruturas de conformidade e governanca para
finalizar o0 escopo e o cronograma do engajamento.
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 AVALIAGAO IN LOCO
Nossa avaliagdo in loco, que inclui coleta de dados e de documen-
tagdo, comega com entrevistas individuais com as principais partes
interessadas, compreendendo perfis comerciais e analisando
declaracBes anuais e abordagens existentes de seguranga. Sdo
realizados workshops para preencher quaisquer lacunas de conheci-
mento. Podemos realizar avaliagdes regulamentares juntamente com
avaliagOes de vulnerabilidade e inteligéncia de ameagas para avaliar a
rede, aplicagOes e resultados.

 POS-AVALIAGAO
Apbs a coleta de dados por nossos consultores, eles os filtrardo
usando um conjunto de programas sofisticados, incluindo um relatério
de Scorecard de Risco indicando severidades baixas, moderadas, altas
e criticas para cada achado. Depois, trabalhando com sua equipe,
produziremos um conjunto de roteiros e recomendagdes para fortalecer
a resiliéncia cibernética de seu sistema.

SERVIGOS DE REMEDIAGAO - COLOCANDO 0S ENSINAMENTOS
CHAVE AO TRABALHO

0 objetivo final de uma avaliagdo é a implementac@o de agdes que
impulsionem os resultados desejados. Com base nas lacunas identifica-
das, podemos introduzir novas tecnologias, modelos de governanca e
fornecer servigos que ajudem a resistir as ameagas a seguranga de
forma continua.

MOTOROLA SOLUTIONS:
SEU PARCEIRO DE CONFIANCA

Como fornecedor lider de solugBes de missdo critica, entendemos que
sua missdo s6 pode ser tdo segura quanto seus parceiros lhe permitem
ser. Nosso objetivo é proporcionar a vocé transparéncia, responsabilida-
de e seguranga que estd embutida desde o infcio.

Acreditamos que nosso conjunto de pessoas altamente capacitadas com
certificagdes do setor, as melhores politicas e procedimentos organiza-
cionais e ferramentas analiticas e de automacao de Gltima geragdo nos
permitem oferecer solugdes de seguranca cibernética aprimoradas que
atendam as suas necessidades hoje e no futuro

Para mais informac0es sobre nossos Servigos de Consultoria
e Avaliagdo de Riscos, entre em contato com seu
representante de Solucdes Motorola ou visite-nos em
www.motorolasolutions.com/cybersecurity
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