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DESENVOLVER HABILIDADES DE SEGURANCA CIBERNETICA

O crime cibernético estd aumentando. O nimero de ataques cibernéticos esta em uma crescente — e esses
ataques estao se tornando cada vez mais sofisticados, custando as organizacdes e agéncias milhdes de ddlares
em questdo de minutos. Esse risco cada vez maior requer profissionais de seguranca com as habilidades e
conhecimentos certos para enfrentar e combater os ataques cibernéticos em potencial.

f

NOSSA ABORDAGEM DE TREINAMENTO NOSSO COMPROMISSO COM A

Usamos uma variedade de métodos de ensino para oferecer treinamento em tempo habil e relevante APRENDIZAGEM CONTINUA

em seguranca cibernética que seja personalizado para as suas necessidades. Adotar novas tecnologias e recursos em todo o

Seu ecossistema requer instrucdo e treinamento
continuos. Nosso Portal de Experiéncia de
Aprendizagem (LXP) tem uma variedade de
ativos direcionados e oportunos para atender as
necessidades de treinamento de seguranga
cibernética da sua organizagao.

OPCOES DE APRENDIZAGEM DIVERSAS E FLEXIVEIS
Vocé pode tirar proveito do ensino formal e informal através de uma ampla variedade de opgdes
de entrega, incluindo cursos ministrados por instrutores e aulas on-line.

CATALOGO EXPRESSIVO DE CURSOS
Nosso catalogo de cursos abrange todo o espectro de tdpicos de seguranga cibernética.

PARCERIA PODEROSA
Nossa parceria com sua organizagao oferece um portfélio de credenciais valiosas e relevantes que
fazem parte de uma abordagem programaética e holistica para seguranca e privacidade.
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CURSOS DE CIBERSEGURANCA MOTOROLA SOLUTIONS -
0 treinamento em seguranga cibernética da Motorola Solutions pode SEU PARCEIRO DE CONHANGA

proporcionar as habilidades necessarias para navegar em um mundo cibernético Como um provedor lider de solugdes de missdo critica, entendemos que sua
cada vez rr|1a|s coEm;tJhcado. Tetm?s abaixo uma peLstpectlv_a qefnossoicursog missAo sera segura na medida em que Seus parceiros permitam que vocé
Mals populares. LNIre em Contato Conosco para obter mais INformagoes sobre também esteja seguro. Nosso objetivo é oferecer a vocé transparéncia,
esses cursos ou para tapicos ndo listados abaixo. I . S

responsabilidade e seguranca incorporadas desde o inicio.

CYBER ESSENTIALS

Cyber Essentials cobre os fundamentos da seguranca cibernética. Inclui um
panorama da terminologia cotidiana usada por profissionais de seguranca
cibernética, praticas recomendadas para proteger dados e discussdes
aprofundadas de ataques cibernéticos, mostradas através das perspectivas
de engenharia social, phishing e malware.

Acreditamos que nosso conjunto de pessoas altamente capacitadas com
certificagOes do setor, as melhores politicas e procedimentos organizacionais
da categoria e ferramentas de automagao e anélise de Ultima geragdo nos
permitem oferecer solugdes aprimoradas de seguranca cibernética que
atendam as suas necessidades hoje e no futuro.

RESPOSTA A INCIDENTES CIBERNETICOS

A Resposta a Incidentes Cibernéticos equipa os alunos com as habilidades ESCALA E
necessarias para lutar contra as ameacas cibernéticas modernas. Aprenda EXPER'ENC'A
como se preparar, se defender e responder com eficacia a ataques cibernéti-
cos bem-sucedidos. GLOBAL
PREVENCAO DE MALWARE PARA A EQUIPE DE SUPORTE 300+ g‘gizzstge'cneanq“;”;‘; inclui acesso
Este curso oferece uma introduc&o ao conceito de malware e como ele pode ser Aorendizagem de
usado para comprometer dispositivos e sistemas usados por pessoas em ESPECIALISTAS EM P g
fungdes de assisténcia. SEGURANCA FOCADOS Ciberseguranga, um portal de
EM MONITORAMENTO aprendizagem hospedado
Ao aumentar a conscientizagdo ndo apenas sobre o conceito de malware, mas ERESPOSTA 2477 Centralmgn.te que fornece
também sobre os danos em potencial (perda de vida, financeira, social), os - ~ acesso ilimitado aos nossos
alunos serdo capazes de trabalhar com outras pessoas para se protegerem 9 B I I h oes Cursos.
contra malware e outros ataques baseados em ameagas, como ransomware.
ENTOS DE SEGURANCA
ANATOMIA DE UM ATAQUE CIBERNETICO PROATlVAl\:Ec'\Il\T[fAIV[l)(IJ‘l\\I|T0RADOS

A anatomia de um Ataque Cibernético proporciona uma introdug&@o ao conceito de
um ataque cibernético e por que existem vulnerabilidades on-line. Inclui uma
analise detalhada das técnicas de varredura sem fio, incluindo testes de

caixa-branca, preta e cinza e uma breve introdugdo a detecgdo de rede e ao papel 1 000/0

que as equipes de avaliagdo desempenham ao fazer a triagem das consequéncias

de um ataque cibernético. ABORDAGEM

. . COADMINISTRADA PARA
PREPARACAO PARA UM ATAQUE CIBERNETICO VISIBILIDADE
A preparacao para ataques cibernéticos discute como se preparar e se defender E CONTROL
contra ataques cibernéticos. Mergulhamos nos danas e consequéncias apds um Obtenha acesso a mais de 45 cursos e
ataque cibernético, usando exemplos atuais de ataques especificos. Também 20 sete Caminhos de Aprendizagem em
discutimos tépicos como roubo de identidade, perda de informagdes de + formato de topicos sobre o conteldo
identificacdo pessoal e perda de acesso ou exclusdo de documentos e arquivos ANOS DE EXPERIENCIA atual de seguranga cibernética.
pessoals. DESENVOLVENDO SOLUGOES

DE CIBERSEGURANCA

CAMINHOS DE APRENDIZAGEM DA CIBERSEGURANCA

Os caminhos de aprendizagem baseados em tépicos estdo disponiveis para:

e Introdugdo a Ciberseguranca
e Prevencdo de Malware
e Ameacas e Ataques

e Resposta ao Incidente - - :
e |nvestigacBes de Seguranca Cibernética e Andlise Forense de Rede Para obter mais Informagoes sobre 0s Ser\”QOS de

« Avaliagdes de Vulnerabilidade Treinamento de Seguranca Cibernética, acesso nosso site
www.motorolasolutions.com/learning
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