CAPACITACION EN CIBERSEGURIDAD

DESARROLLE SUS HABILIDADES EN CIBERSEGURIDAD

Los crimenes cibernéticos estan al alza. La cantidad de ataques cibernéticos esta tomando auge y dichos
ataques se estan sofisticando cada vez mas, lo cual cuesta millones de délares a las organizaciones y agencias
en cuestion de minutos. Este riesgo que aumenta constantemente requiere de profesionales en seguridad que
tengan las habilidades y experiencia para abordar y combatir los ataques cibernéticos potenciales.

NUESTRO ACERCAMIENTO A LA CAPACITACION NUESTRO COMPROMISO CON

Utilizamos diversos métodos de ensefianza para proporcionarle capacitacion en ciberseguridad APRENDIZAJE CONTINUO
relevante y oportuna que personalizamos de acuerdo con sus necesidades. Fl adoptar tecnologfas y capacidades nuevas

alo largo de su ecosistema requiere de una
educacion y capacitacion continuas. Nuestro
Portal de Experiencia de Aprendizaje (LXP, por
sus siglas en inglés) tiene muchas activos
oportunos y dirigidos para abordar las
necesidades de capacitacion en ciberseguridad
de su organizacion.

OPCIONES DE APRENDIZAJE FLEXIBLES Y DIVERSAS
Puede beneficiarse del aprendizaje tanto formal como informal a través de una gran variedad de
opciones de entrega, las cuales incluyen cursos a cargo de instructores y cursos en linea.

AMPLIO CATALOGO DE CURSOS
Nuestro catalogo de cursos se extiende en una amplia gama de temas de ciberseguridad.

ASOCIACION PODEROSA
Nos asociamos con su organizacién para ofrecer un portafolio de credenciales valiosas y relevantes
que son parte de un enfoque programatico y holistico a la seguridad y privacidad.
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CURSOS POPULARES EN CIBERSEGURIDAD

La capacitacion en ciberseguridad de Motorola Solutions puede proporcionarle
las habilidades que necesita para navegar en un mundo cibernético cada vez
mas complicado. Conozca un resumen de nuestros cursos mas populares a
continuacién. Contactenos para obtener més informacion.

CIBER-BASICOS

Los Ciber-Basicos cubren las bases de la ciberseguridad. Incluye un resumen
de la terminologia diaria que utilizan los profesionales de la ciberseguridad,
las mejores practicas para proteger los datos y los debates a profundidad
sobre los ataques cibernéticos, lo cual se muestra desde las perspectivas de
la ingenierfa social, el phishing y el malware.

RESPUESTA A CIBER-INCIDENTES

Incidentes equipa a los aprendices con las habilidades
necesarias para combatir las amenazas cibernéticas modernas. Aprenda
cémo prepararse efectivamente, defenderse contra y responder a los ataques

MOTOROLA SOLUTIONS -
SU SOCIO DE CONFIANZA

Como proveedor lider en soluciones esenciales, entendemos que su mision
solo puede tener tanta seguridad como la que le proporcionen sus socios.
Nuestra meta es proporcionarle la transparencia, responsabilidad y seguridad
que se integra desde el inicio.

Tenemos la confianza de que nuestro conjunto de personas altamente
capacitadas con certificaciones de la industria, las mejores politicas y
pracedimientos organizacionales de su clase y las herramientas de vanguardia
en automatizacion y andlisis, nos permiten entregar soluciones mas
completas y Unicas en ciberseguridad, que satisfagan sus necesidades hoy y
mafiana.
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PREVENCION DE MALWARE PARA LOS PRIMEROS INTERVINIENTES GLOBALES
Este curso ofrece una introduccion al concepto de malware y cémo se puede
utilizar para poner en riesgo a los dispositivos y sistemas que utilizan las Nuestra capacitacion incluye el
personas en los roles de primera intervencion. 300+ acceso a nuestro Centro de
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ataques relacionados y basados en amenazas, tales como el ransomware.

ANATOMIA DE UN CIBERATAQUE

La Anatomia de un Ciberataque proporciona una introduccion a este concepto y al
por qué de la existencia de las vulnerabilidades en linea. Incluye un desglose a

detalle de las técnicas de escaneo inaldmbrico, incluyendo las pruebas de caja
gris, blanca y negra, asi como una introduccion al sniffing de redes y al rol que
juegan los equipos de valoracién cuando clasifican el resultado de un
ciberataque.

PREPARACION CONTRA CIBERATAQUES

En la Preparacion Contra Ciberataques se debate cémo prepararse y defenderse
contra estos. Abordamos en los pormenores del dafio y el resultado subsecuentes a
un ciberataque, utilizando ejemplos actuales de ataques especificos. También se

debaten temas tales como robo de identidad, pérdida de informacién de

identificacion personal y pérdida de acceso o borrado de documentos y archivos

personales.

RUTAS DE APRENDIZAJE DE CIBERSEGURIDAD

Hay rutas de aprendizaje por tema disponibles para:

e Introduccion a la ciberseguridad

e Prevencion de Malware

e Amenazas y ataques

e Respuesta a incidentes

e |nvestigaciones de ciberseguridad e investigacién forense de redes
e Valoracion de vulnerabilidades
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centralmente que proporciona
acceso ilimitado a nuestros
Cursos.

Obtenga acceso a mas de 45 cursos
y siete Rutas de Aprendizaje
basadas en temas sobre el
contenido de ciberseguridad actual.

Para obtener mas informacion sobre los Servicios
de Capacitacion en Ciberseguridad, visitenos en
www.motorolasolutions.com/learning
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