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Este catalogo proporciona un resumen de algunas de las caracteristicas mas popu-
lares disponibles con los sistemas de‘radio ASTRO de Motorola Solutions.

Nota: Las caracteristicas que se listan no abarcan la totalidad de ellas y no todas estan disponibles siempre ni con todos los disefios de sistemas de radio.
Consulte a su representante de ventas de Motorola Solutions para conocer los detalles de cémo habilitar mas caracteristicas con su sistema de radio

ASTRO especifico.
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MODOS DE OPERACION

Habilita los tipos de llamada que pueden mejorar la
eficiencia y operaciones de su flotilla y visitantes.
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MODOS DE OPERACION

Operacion de troncalizacion FDMA P2

El FDMA (Acceso Multiple de Divisién de Frecuencias) Fase 1 P25 es
el sistema de modulacién original que se define en el estandar P25
para la comunicacion de voz digital. El canal de banda angosta se
define en el estandar como de 12,5 kHz de ancho.

Operacion convencional digital P2%

Esta caracteristica agrega compatibilidad con los canales
convencionales que cumplen con los estandares de P25 en los
sistemas de troncalizacién ASTRO.

El agregar canales convencionales a los sistemas de troncalizacién
ASTRO permite que los despachadores se comuniquen tanto con la
troncalizacion de P25 como con los usuarios de radio convencional de
P25. Los despachadores también pueden parchar el audio entre los
usuarios troncalizados y convencionales para habilitar las
comunicaciones entre grupos que normalmente no necesiten
interactuar.
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Troncalizacion TDMA Fase 2 P2!

El TDMA (Acceso Mdltiple de Divisién de Tiempo), como se define
en los estandares P25, Fase 2, habilita dos llamadas de voz
simultaneas en el mismo canal de 12,5 kHz de una llamada de voz
FDMA. La operacion de FDMA es compatible con una llamada por
canal de 12,5 kHz. Comparado con el FDMA, el TDMA incrementa
la capacidad de voz del sistema de radio.

Los sistemas de radio ASTRO con equipo compatible con TDMA
agregan una operacion de TDMA para expandir las capacidades
de voz sin agregar estaciones base y equipo asociado y sin
necesitar adquirir frecuencias adicionales.
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MODOS DE OPERACION

Transcodificacion dinamica

La transcodificacion dindmica se traduce entre los formatos de
audio de FDMA y TDMA para los sitios en el mismo sistema 0 en
sistemas diferentes. Esto habilita a los usuarios de modos
diferentes de las radios para que se comuniquen sin bajar a todos
a FDMA en la llamada, preservando por lo tanto los beneficios de
capacidad de TDMA en aquellos sitios con radios completamente
capaces de manejar TDMA.

Los usuarios de sitios especificos de FDMA o TDMA pueden

unirse a un grupo de conversacion dindmico sin cambiar la
modulacion en ninguno de los sitios.
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Modo dual dinamica

El modo dual dindmico cambia de asignacion de llamada automati-
camente entre FDMA y TDMA sin intervencion del usuario, con base
en las capacidades de sitio y de la radio suscriptora. El modo dual
dindmico consiste de dos caracteristicas de software que, cuando se
utilizan juntas, habilitan una operacion continua entre los servicios
de llamada FDMA y TDMA. Esto podria ser particularmente Gtil en
los sistemas con radios suscriptoras o equipo de sitio que solo
tienen capacidades para FDMA.

La asignacion dinamica de grupo de conversacion cambia
automaticamente los grupos de conversacion asignados entre los
modos FOMA y TDMA con base en la mezcla de radios que
participan en la llamada. Cuando las radios en la llamada tienen
capacidad de manejar TDMA, el grupo de conversacion en la
llamada se asignara como una llamada de TDMA. Si cualquier radio
es solo capaz de manejar FDMA, esta se procesara como tal.

NOTA: Los grupos de conversacion pueden configurarse como
dindmicos, exclusivos de TDMA o de FDMA.

La asignacion dinamica de canal cambia automaticamente la
estacion base entre FDMA y TDMA con base en el tipo de Ilamada.

NOTAS:
e | as estaciones base de ASTRO pueden configurarse como
dindmicas, exclusivas de TDMA o de FDMA.
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Resiliencia de sistema dinamico (DSR)

La Resiliencia de sistema dindmico (DSR) agrega un ndcleo de
ASTRO por separado para la proteccion contra fallas
catastroficas. La DSR incluye redundancia para voz,
administracion de redes, datos y servicios de garantia de
informacién. En caso de que los sitios remotos no puedan
conectarse con su nicleo activo actual, estos se cambiarédn a su
ndcleo alternativo.

La DSR proporciona continuidad de operaciones en caso

de desastre, lo cual garantiza al usuario final que las
comunicaciones se mantendran en caso de que el sitio maestro
primario experimente un evento catastréfico.

Redundancia del software

La redundancia de software de ASTRO instala otra copia de este

software dentro de las maquinas virtuales en el equipo nuclear de
zona de ASTRO. En caso de una falla o corrupcién catastréfica del

software, el software de respaldo puede asumir los servicios y
restablecer el servicio normal rdpidamente.

CirrusCentral Core - Paquete de resiliencia

CirrusCentral Core es un nlcleo secundario para los sistemas ASTRO,

el cual reside en un ambiente seguro en la nube, separado geograficamente
de los eventos que pueden ocurrir localmente. Puede asumir las funciones
nucleares de ASTRO en caso de una pérdida catastréfica del sitio nuclear
primario. El ndcleo en la nube ejecuta software que se disefié para ambien-
tes en la nube y siempre esta actualizado con caracteristicas nuevas
conforme estén disponibles. El equipo de red conecta los sitios y consolas al
nidcleo en la nube. El nicleo en la nube no puede utilizarse con sistemas que
ya utilicen DSR.

*CitrusCentral Core solo se hospeda en la nube de los EE.UU. por el
momento. Contacte a su soporte técnico de preventa o a su representante de
ventas para conocer |os detalles de la disponibilidad en su regién/pafs.

SmartConnect

Cuando no esta disponible el servicio de P25, SmartConnect vuelve a enrutar los
paquetes de voz y datos de P25 automéaticamente sobre las redes de banda
ancha disponibles y luego de vuelta cuando regresa la cobertura de P25. La
informacion de voz P25 no cambia y la funcionalidad de la radio y calidad de voz
se mantienen. Las radios APX /APX NEXT pueden utilizar SmartConnect cuando
se conectan a una red LTE o al WiFi o mediante un médem en un vehiculo que va
a unared LTE o satelital.

+SmartConnect se encuentra disponible en los servicios en la nube de paises
especificos. Contacte a su soporte técnico de preventa o a su representante de
ventas para conocer los detalles de la disponibilidad en su regién/pais.



Sitio primario geo-redundante

El sitio primario geo-redundante mantiene una operacion de subsistema
de transmision simultanea de &rea amplia en caso de una pérdida
catastréfica de un sitio primario de transmisién simultanea.

Disponibilidad de red Edge con consolas alambricas

La disponibilidad de red Edge presenta una opcién de recuperacion de
fallos para los sistemas troncalizados, tal como la transmisién simultanea,
en caso de que el subsistema pierda comunicacion con el sitio maestro.
Durante una condicién de recuperacién de fallos, la disponibilidad de la
red Edge pasa el control de la llamada hacia los bordes del sistema,
permitiendo que el subsistema mantenga los servicios que habitualmente
proporciona el niicleo.

Esto puede ser particularmente Gtil en los sistemas que abarquen todo un
estado para mantener las operaciones en regiones de valor alto cuando se
cortan las lineas de comunicacién hacia el ncleo.

Las areas regionales que utilizan disponibilidad de la red Edge se
benefician de:

® Operaciones de voz en sitios maltiples para los sitios de despacho
y de RF local

© Roaming de grupos de conversacion en los sitios de RF local
Capacidades de despacho aldmbrico que proporcionan alarmas de
emergencia con alias, prioridad de consola y acceso a grupos de
conversacion sin utilizar estaciones de control

£l mismo acceso de control de grupo de conversacién/usuario para
los registros del sitio como modo normal de drea amplia.

Arquitectura convencional distribuida (CSUB)

La arquitectura convencional distribuida se disefia para las operaciones
convencionales de respaldos resilientes. Esta arquitectura organiza
consolas, comparadores y canales convencionales en una coleccion que
se conoce como Subsistema Convencional (CSUB).

El CSUB puede operar independientemente y seguir procesando audio
convencional durante una falla o pérdida de conectividad a la zona o
zonas nucleares como en un sistema como el de Resiliencia Dindmica
(DSR). La interconectividad extensiva dentro del CSUB permite que
existan rutas de red mltiples entre las ubicaciones, lo cual aumenta adn
mas la resiliencia dentro del CSUB.

Datos de disponibilidad alta

Los datos de disponibilidad alta eliminan todos los puntos de falla
sencillos para los servicios de datos de P25 al proporcionar puertas de
enlace redundantes, software y enlaces que sean compatibles con el
tréfico de datos. Esto incrementa la confiabilidad de la ubicacion y otros
servicios de datos criticos.

Enrutador de Trafico Aéreo (ATR) de Disponibilidad Alta

El ATR de Disponibilidad Alta proporciona redundancia con recuperacion
de fallos automatica para las aplicaciones criticas de ATR que se utilizan
para monitorear el rendimiento del sistema y los servicios de control de
radio.






SEGURIDAD

Autenticacion de radios

La autenticacion de radio previene que las radios ilegitimas obtengan
acceso a la red de radios. Esto aumenta la seguridad al autenticar las
radios antes de permitir que se registren en el sistema. El centro de
autenticacion es una base de datos central que almacena las llaves de
autenticacion para todas las radios P25 en el sistema. Esta caracteristica
utiliza el estandar de autenticacion de capa de enlace P25.

CSMS basado en el host

El Servidor de Administracion Central de Seguridad basado en el host
mejora la seguridad a nivel de aplicacién, terminal y red para los
productos certificados por Windows que se utilizan a lo largo del sistema
ASTRO al habilitar cortafuegos especificos del producto para garantizar
que el trafico que fluye a través del sistema es solo el necesario.

El IDS puede inspeccionar el tréfico no cifrado en un tdnel de IP a IP; no es
compatible la inspeccion del trafico cifrado. Si se detecta actividad
sospechosa, el IDS enviard alertas al Administrador de Eventos Unificado
(UEM)y syslog al Servidor Centralizado de Registro de Eventos (en caso de
que se encuentre presente en el sistema).

Sistema de Deteccion de Intrusiones (IDS)
en tiempo real

El'IDS monitorea el tréfico de red de ASTRO para encontrar amenazas
potenciales de seguridad utilizando una deteccion basada en firmas y en
anomalias. En la deteccion basada en firmas, el IDS utiliza su base de
datos de firmas atacantes para empatar el tréfico con los patrones de
ataque predefinidos llamados firmas. En el caso de las detecciones
basadas en anomalfas, el IDS busca cualquier irregularidad en el
protocolo que se utiliza para transferir los datos.
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Autenticacion y cifrado de enlaces/ Cifrado
de enrutador

El cifrado de enrutador habilita los enlaces cifrados entre los dispositivos
de transporte de red que cruzan las siguientes zonas
no confiables:

* El enlace de Red de Area Amplia (WAN) que se ubica fuera de la
Red de Area Local (LAN) de la Infraestructura de Red de Radio (RNI)

e |a Zona Desmilitarizada (DMZ) entre la RNl y la Red Empresarial
del Cliente (CEN).

Los dispositivos que son compatibles con los enlaces cifrados incluyen:
Enrutador de sitio, enrutador de subsitio, enrutador Edge, enrutador o
puerta de enlace de borde, Cortafuegos de RNI-DMZ
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SEGURIDAD

Autenticacion bifactorial (2FA)

La autenticacion bifactorial requiere una segunda forma de
verificar la identidad antes de que un usuario pueda iniciar sesién
en las aplicaciones de ASTRO o en las herramientas de adminis-
tracion del sistema.

Autenticacion CAC-PIV / Infraestructura
de Llave Publica (PKI

Esta caracteristica habilita la autenticacién por Smart Card y
proporciona una identificacién confiable y segura, asi como acceso
para cuentas privilegiadas y no privilegiadas.

La caracteristica de CAC-PIV/Autenticacion bifactorial combina un
ingreso de nombre de usuario y contrasefa con la verificacion de
tarjetas inteligentes emitidas por el gobierno federal CAC (Tarjetas
de Acceso Comdn) y PIV (Verificacién de Identidad Personal), lo cual

permite que solo el personal autorizado acceda a las redes federales,

conforme lo dictaminado por el Gobierno Federal de los EE.UU. en
cumplimiento con la Directriz Presidencial 12 de Seguridad Nacional
(HSPD#12).
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Respaldo y recuperacion (BAR)

El Respaldo y recuperacion es una funcién centralizada para
respaldar y recuperar datos de sistema criticos y no criticos.

Es compatible con instancias multiples de datos respaldados

y cuenta con la capacidad de crear medios para el almacenamiento
fuera del sitio. Hay dos niveles de BAR disponibles para los clientes
que necesiten respaldarse.

NOTA: Los dispositivos fuera de la Interfaz de Red de Radios (RNI),
tal como la Red Empresarial del Cliente (CEN) no puede respal-
darse con el Servidor de Respaldo y Recuperacion.
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SEGURIDAD

Cifrado de voz

Permite las comunicaciones cifradas entre radios y consolas de
despacho. Una vez que se cuenta con el cifrado, la transmision
de voz se envia como una sefial digital cifrada. Las terminales
deben programarse con una llave de cifrado coincidente para
decodificar la sefial digital.

Esto otorga una proteccion para que l0s escaneres y otros
usuarios de la frecuencia no espien las transmisiones de radio
sensibles.

Los algoritmos de cifrado compatibles incluyen:
TDMA: AES, ADP, DES-OFB
FDMA: AES, ADP, DES-OFB, DVI-XL, DVP-XL y DES-XL

Reajuste de llave por via aérea (OTAR)

El OTAR permite que los usuarios cambien las llaves de cifrado
remotamente en las radios mdviles y portatiles a través del
canal de RF. La Instalacién de Administraciéon de Llaves (KMF) es
el administrador de llaves del sistema y formula y origina los
mensajes del OTAR.

Mediante la reduccion del esfuerzo y tiempo para reajustar las
llaves, el OTAR puede aumentar la seguridad de los sistemas de
radio al promover el cambio méas frecuente de llaves de cifrado.

Datos integrados cifrados

Los datos integrados de ASTRO pueden utilizar cifrado AES o
DES-OFB para sistemas convencionales para proteger el tréfico
de datos entrante y saliente. Los sistemas convencionales
utilizan un Médulo de Cifrado de Datos CAl (CDEM) y descifran
mensajes de datos entre la Puerta de Enlace de Datos
Empaquetados (PDG) y la unidad suscriptora.

La carga y aprovisionamiento de llaves de cifrado se realiza
mediante un Cargador de Variables de Llave (KVL) y la adminis-
tracion central del cifrado.
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Instalacion de administracion de llaves (KMF)

La KMF proporciona una plataforma robusta y rica en caracteristicas
para administrar las comunicaciones interoperativas seguras de
forma efectiva en todos sus dispositivos desde una plataforma
centralizada. El cliente basado en web de la KMF le permite realizar
operaciones de llaves a través de la interfaz basada en web que es
interactiva y facil de usar desde virtualmente cualquier parte.

La KMF elimina la complejidad del internet administrando y
gestionando las llaves de cifrado.
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DATOS

Potencie sus comunicaciones esenciales de voz para
tener una respuesta mas segura, rapida y efectiva.
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DATOS

Voz y datos integrados

La voz y datos integrados proporcionan comunicaciones de voz y
datos que cumplen con el P25 en el mismo equipo de RF, lo cual
elimina la necesidad de dedicar canales para la voz y datos.

Cada canal puede configurarse para ser compatible con el tréfico de
solo datos, de solo voz o de voz y datos. El sitio seleccionara el canal
con base en el tipo de llamada, su disponibilidad y su capacidad.

Datos aumentados

Los datos aumentados incrementan su eficiencia por hasta 12 veces
sobre los servicios de datos entrantes del estandar P25, tal como las
actualizaciones de ubicacion.

Es compatible con hasta 150 usuarios por canal en una cadencia de
30 segundos, con un tamafo de mensaje de 24 a 36 bytes.

Cuenta con una opcion para proteger la prioridad de los canales de la
voz al sitio/sistema.

Las agencias independientes que operan en la misma red ASTRO
pueden compartir los canales de datos ampliados.

CATALOGO | CARACTERISTICAS DE LA INFRAESTRUCTURA ASTRO
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Ubicacion por voz

La ubicacién por voz permite a las radios APX™ enviar los datos de
ubicacion basados en satélite para mapear las aplicaciones mientras
se encuentran en llamadas de voz. Esto proporciona una exactitud
mayor para determinar la ubicacién de los usuarios de radio durante
los periodos de trafico alto de voz y emergencias cuando se requiere
mas.

La ubicacién por voz incluye capacidades de ubicacion con “pulsar
para hablar” (PTT) y ubicacion al recibir. Los datos de ubicacién
pueden enviarse adicionalmente a las actualizaciones de ubicacién
basada en cadencia, distancia o manual que ya se estan enviando a
través del canal de datos.

Ubicacion por PTT - Las radios enviaran sus datos de ubicacién en
cada PTT. Las actualizaciones de ubicaci6n se envian continuamente
por los canales de voz de FDMA y TDMA durante cada transmisién
de voz.

Ubicacion al recibir - Las radios enviaran sus datos de ubicacion por
los puertos entrantes cuando reciban voz o se encuentren en
suspension. La ubicacién se envia sin presionar el botén de PTT y sin
salir de la llamada.
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DATOS

Servicios grupales

Los servicios grupales son un conjunto de caracteristicas que
transmiten datos a los grupos de radios APX habilitados. En

comparacion con las transmisiones de datos simples y tradicionales,

este es un método mucho més eficiente para entregar los mismos
datos en radios mltiples.

La mensajeria de texto por grupo de conversacion habilita a
los despachadores para enviar un mensaje de texto rapido a un
grupo de conversacion de voz especifico, llegando a cada radio APX
de forma simulténea. Es ideal para transmitir informacion de texto
de prioridad alta - BOLO, alertas AMBER, APB, alertas climaticas y
mas.

Mira nuestro video sobre la mensajeria de texto en los grupos de
conversacion.

La descarga de alias de grupo otorga la capacidad de actualizar
las ID de PTT en el administrador de aprovisionamiento y luego
cargar la actualizacion al resto de las radios del grupo de conver-
sacién con tan solo presionar el botén de PTT. Esto ahorra tiempo al
eliminar la necesidad de actualizar manualmente los conectores de
c6digo de las radios cada vez que un usuario cambia su radio.
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La actualizacion de alias por inicio de sesion del usuario garantiza
que los alias de los usuarios de las radios se actualicen en todos los radios
y consolas de despacho con la simple accién de un usuario iniciando
sesion en dichas radios.

Esto es til para las agencias que habitualmente comparten radios entre
usuarios y quieren que los demas vean quién esté hablando.

El'inicio de sesion en las radios identifica el alias del usuario y la descarga
de grupos de alias sube las actualizaciones de dichos alias a todas las
radios dentro del grupo de conversacion.

Las actualizaciones de software por via aérea son un grupo de
servicio que distribuye todo el software de las radios por via aérea como
un servicio en segundo plano para muchas de las radios APX

de forma simulténea. Durante los periodos de llamada inactiva, las radios
recibiran datos de firmware, flashcode y conectores de cédigo de un canal
de transmisién. La transmision se repetird, permitiendo que todas las
radios reciban las actualizaciones a su propio tiempo sin interrupciones del
usuario o de tener interferencia operativa. La transmision de datos permite
que muchas o todas las radios reciban los archivos de forma simultanea en
vez de que esto sea secuencialmente con otros métodos de actualizacion.

e Actualice una flotilla entera colocando radios y personal fuera
del campo y dentro de la tienda.

e Ahorre tiempo y esfuerzo para mantener el software
de radio actualizado.

e Consulta el progreso de descarga de cada radio y archivo.
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DATOS

Responsabilidad del personal

La aplicacion de responsabilidad del personal proporciona visibilidad
del estado del personal en la escena al comandante de incidentes.
Esta aplicacién que cumple con el NIMS proporciona un registro
automatico de usuario / compafifa con ID de PTT y alias, indicaciones
de alarma de emergencia, indicaciones del canal que se deja,
indicaciones de baterfa baja, indicaciones de falta de energia, pasar
lista, tonos de evacuacion, sondeos automaticos y manuales.

Alertas de troncalizacion seleccionables segitn el sitio

Las alertas de troncalizacion seleccionables segun el sitio presentan
la capacidad de generar anuncios de voz pre-recibida y preconfigura-
da o alertas de tono para las radios de dos vias ASTRO 25 afiliadas
en los sitios seleccionados. Si se equipa, la radio de dos vias
mostrar el tipo de secreto.

Estas alertas pueden ayudar a notificar a los usuarios del sistema

para que se mantengan informados de las actividades criticas y de
eventos que pudieran representar riesgos de seguridad para la vida.
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Solucion mensajeria avanzada

La mensajeria avanzada habilita una mensajeria basada en texto en
los sistemas de radio ASTRO. Los usuarios pueden enviar y recibir
mensajes de texto como individuos o como parte de un grupo de
seguridad directamente desde sus radios con datos habilitados. El
personal de comando puede enviar alertas de BOLO e informacidn de
consulta de datos al personal de primera linea. Y, cuando se integran
con sistemas CAD, el personal puede recibir informacién de
despacho autométicamente y actualizar su estado remotamente.

Las soluciones de mensajeria avanzada liberan tiempo para las
comunicaciones de voz criticas y ayudan al personal de primera
respuesta a estar mejor informado para mantenerse mas seguro y
capaz para brindar sus servicios.

Programacion por Via Aérea (OTAP)

La OTAP, a la cual se le conoce a veces como Programacién sobre
P25 (POP25), permite que los usuarios configuren una radio remota-
mente sobre un canal de datos P25 al enviar una secuencia de
comandos via aérea para leer y escribir la informacion de los
conectores de cddigo de las radios.
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INTEROPERABILIDAD

Habilita comunicaciones fluidas entre agencias,
redes y tecnologias.
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INTEROPERABILIDAD

Critical Connect

Critical Connect habilita la comunicacién interoperable de voz y
datos entre sistemas y tecnologias maltiples.

Un solo enlace ISSI, que cumple con los estandares de P25, del
sistema de radios ASTRO a Critical Connect puede proporcionar
interoperabilidad con otros sistemas de radio incluyendo ASTRO,
MOTOTRBO, sistemas P25 de terceros y redes LTE pablica y
banda ancha privada.

Critical Connect permite que el personal de las lineas frontales
colabore continuamente con el de respuesta en otras agencias,
con los proveedores de infraestructura critica y con los oficiales
de gobierno. Ya sea para responder a un incidente o para
coordinar un festival comunitario, los administradores de las
radios pueden habilitar facil y remotamente los grupos de
conversacion interoperables con tan solo unos clics. Y, cuando el
evento termine, pueden apagarse facilmente.
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WAVE PTX

WAVE PTX es un servicio de Push-to-Talk (PTT) de banda ancha de
proveedor independiente que proporciona comunicaciones
multimedia con el toque de un solo botén. WAVE conecta a los
equipos entre dispositivos, redes y ubicaciones diferentes. WAVE
funciona con los sistemas de radio ASTRO a través de Critical
Connect para proporcionar una comunicacién continua de PTT
entre la radio P25y los usuarios PTT de banda ancha.

La aplicacion mévil de WAVE PTX convierte un smartphone en
un equipo de PTT. La mensajeria multimedia puede habilitar
funciones para compartir texto, fotografias, video y archivos
adjuntos entre grupos. La ubicacion y el mapeo permiten ver a los
equipos en un mapa y configurar un lugar de reunién.

La aplicacion de despacho de WAVE PTX coloca las
funciones de despacho en un buscador web estandar. Las
capacidades multimedia proporcionan la capacidad de enviar/reci-
bir texto, fotos, video y archivos adjuntos mientras que la funcién
de mapeo muestra la ubicacion de los equipos en un mapa.

Ya sea que se trate de una respuesta a incidentes o un evento
planeado, la comunicacion grupal entre usuarios de ASTRO y
WAVE PTX entrega mejores resultados a través de la colaboracion
ampliada entre equipos dispares.

PAGINA 19




ffffﬁz:u._:::: :_

o




ADMINISTRACION Y OPERACIONES DE RED L)

Administrador de aprovisionamiento (PM)

El administrador de aprovisionamiento es una aplicacién de sistema que
habilita el aprovisionamiento centralizado del sistema ASTRO con varias
configuraciones a nivel de sistema, usuario y dispositivo que se requieren para
la operacion correcta del sistema. Especificamente, la aplicacion

le permite configurar las radios suscriptoras, consolas, infragstructura

de sistema y aplicaciones de tréfico de radios. Con el administrador de
aprovisionamiento, puede realizar las siguientes tareas:

e Configurar pardmetros a nivel de sistema para el sistema de
radio troncalizado (sistemas de voz y datos), sistema de
consolas, sistema convencional y sistema foraneo.

e Configurar informacidn del suscriptor, tal como radios, grupos
de conversacion, grupos multiples, grupos de agencia, grupos
foraneos y agencias de transmision de datos.

e Configurar infraestructura de sistemas convencionales en la
zona que incluya sitios y canales convencionales.

e Configurar infraestructura deconsola que incluya sitios de
consola, consolas de despacho y sus periféricos y consolas AlS.

e Configurar I/0 (entradas/salidas) auxiliares que permitan que
un operador de consola controle dispositivos externos (para
realizar tareas tales como encender las luces, cerrar las
puertas o anular los canales) y monitoree las entradas (para
habilitar la deteccidn de alarmas de puertas abiertas y demas).

e Configurar politicas de seguridad para controlar el acceso a los
datos y capacidades del usuario en el sistema.
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Configurador de Red Unificado (UNC)

El UNC es una solucién de configuracion de red central que
proporciona una administracion de configuracion validada
y controlada para los dispositivos de sistema.

Con el UNC puede proporcionar las siguientes tarea

e Asegurar la interfaz para la administracion de configuraciones
Administrar la distribucién de actualizaciones de mapeo

e Tener un mecanismo de transferencia por lotes para ciertos
dispositivos en el sistema

e Tener una vista a nivel de sistema de todos los datos de configuracion

Interfaz de administrador de aprovisionamiento
(PMI)

La PMI es una Interfaz de Programacidn de Aplicaciones (API) para
aplicaciones externas que aprovisiona datos para el sistema de radios
ASTRO en el administrador de aprovisionamiento.
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ADMINISTRACION Y OPERACIONES DE RED el

Fraccionamiento de canal

La caracteristica de fraccionamiento de canal permite al usuario configurar
el sistema de tal forma que las agencias, o un subconjunto de ellas, tengan
un uso exclusivo de los canales de RF especificos

Fraccionamiento de seguridad

El fraccionamiento de seguridad permite que se asignen los elementos
configurables a los grupos de seguridad para poder otorgar control sobre
dichos elementos a los diversos usuarios administradores o agencias. A cada
usuario se le proporciona acceso a la informacion Gnicamente con base en los
grupos de seguridad a los cuales se le ha asignado. Un super administrador
puede fraccionar el acceso a la informacion en una base de datos centraliza-
da de acuerdo con varias categorias de usuario diferentes. Un super
administrador también otorga o restringe el acceso a varias zonas para un
usuario administrador.

Bloqueo dinamico de frecuencia

El blogueo dindmico de frecuencia proporciona una coordinacién de uso de
canal entre los canales de interferencia conocidos en sitios adyacentes.

Se evita la interferencia al prevenir que estos canales se asignen al
mismo tiempo.

Puede haber hasta 7 sitios de interferencia adyacentes permitidos
por canal.
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Servicios dinamicos compartidos

Los servicios dindmicos compartidos controlan la forma de compartir de los
canales de voz entre el servicio de despacho e interconexién con base en
los célculos en tiempo real de la carga actual. Controla tanto la cantidad
maxima de llamadas de interconexién simultdneas como la longitud
méxima de ellas.

Localizador de interferencias

El' localizador de interferencia es una aplicacién hospedada en el Configurador
de Red Unificado (UNC), el cual determina la ubicacién aproximada de la
sefial de interferencia y la muestra en un mapa.

La interferencia de radiofrecuencia puede ocasionar que los repetidores
queden fuera de servicio cuando se detecta un proveedor ilegal.

Esto puede ocasionar la pérdida de eficiencia de recursos y una reduccion de
las capacidades de trafico en los sitios de RF.
El encontrar la fuente de RF ofensora puede ser una labor retadora dependi-
endo del rea de cobertura de un sitio de RF.

El localizador de interferencia proporciona un medio por el cual un administra-
dor de sistema puede reducir el espectro de opciones a fin de ubicar la RF
ofensora. La deteccién se limita Gnicamente a las sefiales que se ubican
dentro del radio receptor de por lo menos tres subsitios basados en GTR
8000, todo parte del mismo sitio de sistema de transmisién maltiple.
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Configurador de Eventos Unificados (UEM)

El UEM es una aplicacién que proporciona servicios de administracion de
fallos confiables para los sistemas de radio ASTRO.
Sus funciones principales son:

© Descubrimiento de dispositivos
e Administracién de fallas

e Supervision

e Sincronizacién

El cliente de UEM incluye un arbol de navegacién para seleccionar
rapidamente las diferentes vistas de administracion de fallas. Los mapas
proporcionan una representacion grafica de los recursos administrados en la
zona o nivel de sistema.

La administracién de falles incluye el procesamiento de una presentacion de
eventos que envia un elemento de red en forma de una trampa o informe de
Protocolo de Administracion de Red Simple (SNMP) o de un mensaje de
Protocolo de Acceso de Objeto Simple (SOAP).

Una versién “lite” del UEM se encuentra disponible para las configuraciones
de sistema convencionales independientes.

Kit de Herramientas de Administracion de Elementos SNMP de UEM

El Kit de Herramientas de Administracién de Redes Simples (SNMP) de UEM
proporciona la capacidad de definir mensajes de SNMP entre dispositivos de
terceros y el UEM. Esto permite que los operadores de sistemas monitoreen
dispositivos criticos de terceros directamente desde el UEM.

Navegacion Ampliada de UEM

La Navegacion Ampliada de UEM habilita las capacidades de visualizacion
avanzadas para datos y navegacion en el cliente de UEM. El usuario puede
navegar a través de la informacion de salud del sistema y de la zona
utilizando el concepto de navegacion a fondo y pasando por vistas adiciona-
les para visualizar los datos relacionados con la salud de la infraestructura.

La navegacion reforzada habilita las siguientes caracteristicas:

* Mapa de sistema, vista del sitio y vista de elementos de red

e Visualizacién de la informaciéon de MOSCAD RTU de entrada
digital/salida digital/entrada anéloga

¢ Navegacion avanzada a fondo

Vista de mapa de microondas

La vista de microondas permite ver el estado de todas las radios de
microondas en una zona dentro de una sola pantalla de mapa. Las radios de
microondas y su relacién entre ellas se representan en un mapa.

Interfaz Northbound (NBI)

La NBI proporciona una interfaz de SNMP segura y centralizada para
todos los datos de administracién de fallas. La NBI permite que la
informacién se reenvie a un administrador de administradores de nivel
mas alto desde el Administrador de Eventos Unificado (UEM).



ADMINISTRACION Y OPERACIONES DE RED

Controle e Grid do ZoneWatch

ZoneWatch es una herramienta de administracion del rendimiento para
monitorear el trafico de las llamadas de radio en una zona individual en tiempo
real. Esta aplicacion utiliza varias ventanas de observacion que te permiten
mostrar Gnicamente la informacién que quieres ver.

Los ejemplos de la actividad de troncalizacién y del trafico de llamadas de radio
que se muestran en las ventanas de observacion incluyen las siguientes:

¢ |D de radio

¢ |D de grupos de conversacion

o Alias

* Informacidn especifica de la llamada

e Tareas de ruta de voz y canales (FDMA y TDMA)

La pantalla de afiliacién es una aplicacién que muestra la asociacién de una
radio con un grupo de conversacién y un sitio, asi como la informacién sobre los
canales convencionales, sitios de consola y consolas. Le permite monitorear
cémo viajan los usuarios de las radios entre sitios diferentes de una zona y
cémo se comunican con otros miembros de su grupo de conversacion asignado
y con aquellos fuera de este.
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Administrador de Control de Radios (RCM)

ZoneWatch es una herramienta de administracion del rendimiento para
monitorear el trafico de las llamadas de radio en una zona individual en tiempo
real. Esta aplicacion utiliza varias ventanas de observacion que te permiten
mostrar (inicamente la informacién que quieres ver.

Los ejemplos de la actividad de troncalizacion y del trafico de llamadas de radio
que se muestran en las ventanas de observacién incluyen las siguientes:

* D de radio

e |D de grupos de conversacion

o Alias

e |nformacion especifica de la llamada

e Tareas de ruta de voz y canales (FDMA y TDMA)

La pantalla de afiliacién es una aplicacién que muestra la asociacion de una
radio con un grupo de conversacién y un sitio, asi como la informacién sobre los
canales convencionales, sitios de consola y consolas. Le permite monitorear
cémo viajan los usuarios de las radios entre sitios diferentes de una zona y
c6émo se comunican con otros miembros de su grupo de conversacion asignado
y con aquellos fuera de este.
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Interfaz CAD (CADI)

La API de Interfaz de Despacho Asistida por Cémputo (CADI) es una interfaz
de programacion de aplicaciones para que la utilicen las aplicaciones de
Despacho Asistido por Cémputo (CAD) de terceros. La CADI proporciona una
interfaz de programacidn basada en funciones y de alto nivel para realizar
acciones de despacho dentro de un sistema de radio de una aplicacién de
software personalizada. La API de la CADI habilita a los proveedores
terceros para que escriban programas de aplicaciones de software,
llamados clientes CADI, los cuales monitorean los sistemas de radio para
propdsitos de despacho.

La APl otorga a la aplicacion del cliente de la CADI el acceso a los
comandos y eventos que utiliza el sistema de radio y sus aplicaciones de
administracion de red.

Acceso a la Informacion del Trafico Aéreo Flexible (ATIA)

ATIA es una Interfaz de Programacién de Aplicaciones (API) que proporciona
un flujo continuo casi en tiempo real de datos de llamada para aplicaciones

de terceros. Las actividades fuera de las llamadas, tales como los rechazos,
afiliaciones y comandos de radio de los suscriptores se emiten en formatos

de datos Unicos.

La informacién de ATIA puede utilizarse para generar facturacion detallada o

reportes de administracion desde los datos que proporciona su interfaz en
conjunto con los productos y aplicaciones de terceros.
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Reportes dinamicos

Los repartes dindmicos proparcionan una recoleccion de datos de las
llamadas en tiempo casi real (es decir, los sitios promedio por llamada) y
muestra las tendencias de uso y patrones de actividad para monitorear y
reportar de forma efectiva. Los parametros predefinidos y formatos de
plantilla muestran el valor de las estadisticas mdltiples para uno 0 mas
elementos del sistema (por ejemplo, los canales). Una vez que se activa un
reporte, el reporte dindmico muestra los datos trazados de acuerdo con el
elemento del sistema y el intervalo de tiempo seleccionados.

Reportes historicos

Los reportes histdricos se generan para la actividad de todo el sistemay la
de las zonas individuales. Los reportes contienen datos estadisticos que se
juntan en intervalos de tiempo predefinidos y especificos. Los reportes
histéricos monitorean y analizan la informacién sobre las zonas, sitios,
canales, grupos de conversacion y usuarios para entender el rendimiento y
uso del sistema. Los usuarios pueden utilizar la ventana del planificador de
reportes para programar reportes en todo el sistema y en toda la zona para
que ocurran automaticamente en tiempos especificos con una salida a una
impresora o archivo de datos.
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CirrusCentral Management

La Administracion CirrusCentral es una aplicacién de administracion de
sistemas opcional basada en la nube que se cre6 para los sistemas de radio
troncalizados ASTRO. Su vista de tablero informa sobre la salud del sistema
en un vistazo, mientras que sus herramientas avanzadas e interfaz intuitiva
facilitan el obtener perspectivas mejores del rendimiento del sistema. Las
vistas de topologia y agregacion de alarmas facilitan la resolucién de
eventos y de problemas.

CirrusCentral reside en nuestra nube segura y siempre ejecuta el software
més actualizado. Lo (nico que se requiere para administrar el sistema
ASTRO de forma segura desde donde sea es un buscador web independi-
ente en cualquier dispositivo. La Administracién CirrusCentral es un
complemento para la suite de Administracién de Redes de Radio Privadas
(PRNM) existente ubicada en sitio.

La agregacion de eventos y alarmas reduce el deshordamiento de las
alarmas mediante el agrupamiento de los eventos relacionados. Utilice
grupos predefinidos o cree los propios. La clasificacion eficiente a través de
alarmas y eventos va directo a lo importante para llegar répidamente a las
causas de rafz.

El monitoreo de llamadas habilita una vista en tiempo real de la actividad
de las llamadas, estado de troncalizacion, utilizacién y afiliaciones de los
canales en una representacion grafica del sistema ASTRO facil de ver.

Las notificaciones de fallo por SMS y correo electronico le informan
de las alarmas mientras no mira a la pantalla. La herramienta le permite
configurar los sitios y niveles de severidad que se deben notificar.

Los reportes proporcionan las perspectivas para clasificar rapidamente
cualquier fallo de llamada, inspeccionar la actividad de las radios individ-
uales y acceder a los riesgos de seguridad relacionados con radios
extraviadas.

La vista de carga del sitio proporciona una representacion grafica en tiempo
real de la capacidad y carga del sitio ASTRO. Las afiliaciones de grupos de
conversacion y radio muestran cémo se distribuye la flotilla a lo largo de los
sitios. Las tendencias ayudan a distinguir entre los picos de demanda
momentaneos y las preocupaciones crecientes.

La Administracion CirrusCentral es una funcionalidad hospedada en la
nube de los EE.UU. Contacte a su soporte técnico de preventa o a su
representante de ventas para conocer detalles sobre la disponibilidad en su
regién/pais.
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